ht DNSCrypt y anonimiza tus datos | 1

Hola, hoy os vamos a comentar en esta entrada como montar vuestro propio cliente
DNSCrypt, que nos servira para anonimizar los datos de resoluciéon de dominio que van por
nuestra conexidén, esto pondra un poco mas dificil la parametrizacién que hacen los gobiernos
y grandes corporaciones con nuestra informacion.

;Qué es DNSCrypt?

DNSCrypt crea un tunel cifrado entre el servidor y el cliente, y resuelve las peticiones DNS
que realiza. Evita la suplantacién de identidad y utiliza firmas criptograficas para verificar que
las respuestas se originan en el sistema y que no hayan sido manipuladas.

Es una especificacidn abierta, con implementacion libre, y que no esta afiliada a ninguna
empresa u organizacion.

Usar DNSCrypt

Necesitamos tener instalado el programa dnscrypt-proxy para conectar a un servidor.

$ apt install dnscrypt-proxy

Configuramos el programa para que escuche en el puerto 53 de localhost (127.0.0.1) y se
conecte al servidor DNSCrypt de HatThieves.

listen addresses = ['127.0.0.1:53']
server names = ['hatthieves', 'hatthieves6']

[static.'hatthieves']
stamp = 'sdns://AQUAAAAAAAAAETQYL]jIyMy4zLjEzNTolNDQzICIJ3wel6VXeoGdYSn0d3QYm2h5ZQCUmjS GNx-
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https://www.dnscrypt.org
https://github.com/jedisct1/encrypted-dns-server
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JOELOHTIuZG5zY3J5cHQtY2VydC50YXROaGlldmVzLmVz"
[static.'hatthieves6']

stamp =
‘sdns://AQUAAAAAAAAAHFsyMDAXOmJhMDox0DAwOjgwZTA60j Fd0jUONDMgIgnfB7XpVd6gZ1lhKc53dBibaH11AJSaNL8Y3H4k4Qs4dMi5
kbnNjcnlwdC1jZXJ0LmhhdHRoaWV2ZXMuzZXMm'

Una vez conectado podremos configurar nuestro sistema para que utilice el puerto local.

$ echo 'nameserver 127.0.0.1' > /etc/resolv.conf

Y todas las peticiones del sistema pasaran a través de nuestro servidor que resuelve
directamente a los servidores raiz de internet, usamos DNSSEC y no guardamos registros
como puede verse en nuestra instancia. También se pueden usar los servidores publicos
oficiales.

Un saludo, estad seguros y nos vemos en la préxima entrada.
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https://www.iana.org/domains/root/servers
https://dnscrypt.info/public-servers/
https://dnscrypt.info/public-servers/

